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TRƯỜNG CAO ĐẲNG LÝ TỰ TRỌNG THÀNH PHỐ HỒ CHÍ MINH

Trần Quốc Định
Trung Tâm Điều hành và Quản lý Dữ liệu

Việc bảo mật và an toàn thông tin quá trình thực hiện các biện pháp phòng chống những lỗ hỗng về bảo mật hoặc phòng chống virus trong các ứng dụng, phần mềm, website, server… tấn công vào hệ thống cơ sở dữ liệu được áp dụng tại cơ sở giáo dục nghề nghiệp là cần thiết trong điều kiện làm việc dưới ảnh hưởng của Cách mạng Công nghiệp 4.0. Bảo vệ dữ liệu và thông tin có giá trị thông qua sử dụng hệ thống tường lửa và cơ chế mã hóa như một cách hữu hiệu để bảo vệ an toàn thông tin nội bộ. Có rất nhiều loại hệ thống tường lửa và các cơ chế mã hóa khác nhau trên thị trường nhưng không phải tất cả đều phù hợp với cơ sở giáo dục nghề nghiệp bởi chi phí đầu tư ban đầu rất tốn kém vượt ngoài khả năng của đơn vị. Việc ứng dụng mã nguồn mở đang trở thành một hướng đi tích cực góp phần bảo vệ thông tin an toàn như URL mạng riêng ảo, Active Directory xác thực quản lý người dùng trong môi trường mạng, kiểm soát thời gian và ứng dụng, camera.
1. ĐẶT VẤN ĐỀ
Hiện nay, sự phát triển của công nghệ thông tin đã có nhiều bước tiến bộ vượt bậc như: số hóa tất cả các dữ liệu thông tin, sử dụng chữ ký số trong quản lý hồ sơ, phát triển các ứng dụng thông minh kết nối tất cả thiết bị lại với nhau. Ngoài ra, có thể kể đến việc mọi lọai thông tin, số liệu âm thanh, hình ảnh có thể được đưa về dạng kỹ thuật số để bất kỳ máy tính nào cũng có thể lưu trữ và chuyển tiếp cho nhiều người thông qua môi trường Internet. Mặt khác người dùng đã sử dụng dữ liệu trên Internet như một nguồn tin đáng tin cậy để thực hiện các giao dịch kinh doanh. Người dùng sử dụng dữ liệu truyền tải trên các trang mạng xã hội (Facebook, Zalo, Instagram, LINE, Skype, Switter) và các kênh giải trí (Youtube, Zing) nhưng không thể kiểm soát thông tin. Chính vì vậy việc quản lý dữ liệu và an toàn thông tin của người sử dụng là một yêu cầu cấp bách đặt ra đối với bộ phận quản trị hệ thống dữ liệu, đảm bảo việc truy cập dữ liệu đúng mục đích và an toàn. Đáp ứng nhu cầu ngày càng tăng trong quản lý tài nguyên ngày đòi hỏi tính bảo mật cao tại Trường Cao đẳng Lý Tự Trọng Thành phố Hồ Chí Minh như hiện nay, việc sử dụng hệ thống mã nguồn mở PFSense vào hệ thống rất thiết thực để tăng cường bảo mật và an toàn thông tin vì cung cấp các dịch vụ độc lập, phong phú, cho phép triển khai trong hệ thống hoàn toàn miễn phí và phí triển khai thấp.
2. NỘI DUNG
Thực trạng tình hình an toàn thông tin trên môi trường mạng tại Việt Nam
Theo báo cáo số liệu thống kê về tình hình tấn cộng mạng tính đến tháng 6 tháng đầu năm 2019, Bộ TT&TT đã ghi nhận 3159 cuộc tấn công vào cấc hệ thống thông tin tại Việt Nam, trong đó có 968 cuộc tấn công thay đổi giao diện (Deface), 635 cuộc tấn công cài cắm mã độc (Malware) và 1.556 cuộc tấn công lừa đảo (Phishing). Liên minh Viễn thông thế giới ( ITU) ngày 27/3/2018 đã công bố chỉ số an toàn, an ninh mạng toàn cầu, Việt Nam xếp thứ 50 trên tổng số 175 hạng của 194 quốc gia (so với năm 2017 là 100), được xếp vào nhóm 1 trên 3 nhóm (là nhóm có độ cam kết cao). Trong khu vực Châu Á – Thái Bình Dương, Việt Nam đứng thứ 11/38. Trong khu vực Đông Nam Á, Việt Nam đứng thứ 5/11 (so với năm 2017 là 9/11), xếp sau Singapore, Malaysia, Thái Lan và Indonesia. Về mặt điểm số trung bình, năm 2018 Việt Nam có điểm số là 0.693 ( tăng so với năm 2017 là 0.245).
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Bảng 1.1: Bảng so sánh các dịch vụ tường lửa mã nguồn mở
Thực trạng tại trường Cao đẳng Lý Tự Trọng Tp. Hồ Chí Minh
Trường Cao đẳng Lý Tự Trọng Tp. Hồ Chí Minh với hệ thống mạng rộng lớn kết hợp tốc độ Internet cao, với số lượng học sinh sinh viên hiện có tại trường khoảng 20.000 sinh viên đang theo học tập. Với số lượng sinh viên ngày càng lớn sẽ ảnh hưởng rất nhiều nếu dữ liệu không thể truy cập hoặc từ chối truy cập (theo thống kê số lượng truy cập vào hệ thống của trường thông qua địa chỉ website mỗi ngày khoảng 4.000 lượt truy cập cùng lúc để tìm hiểu thông tin cá nhân, điểm số, thời khóa biểu, các thông báo và tin tức của trường). Số lượng lớn học sinh theo học ngành công nghệ thông tin, một thách thức không nhỏ đối với người quản trị hệ thống là các cuộc tấn công vào hệ thống cơ sở dữ liệu thông qua môi trường mạng vốn dĩ các em được truy cập nhưng còn hạn chế từ đó đã thôi thúc các em cố gắng xâm nhập hệ thống thông qua các kẻ hở nếu người quản trị không quản trị tốt cập nhật hệ thống thường xuyên sẽ gây ảnh hưởng đến toàn hệ thống dữ liệu của nhà trường luôn được thực hiện từ sinh viên đang học tập tại trường các kiểu tấn công khác từ các hướng dẫn của tổ chức hacker. 
Trước cuộc cách mạng công nghiệp 4.0 như hiện nay, xây dựng hệ thống đào tạo số quản lý hồ sơ trên bằng file thay thế hồ sơ giấy đáp ứng đầy đủ các tiêu chuẩn, cẩn phải thiết lập một cơ chế bảo mật trường lửa PFSense toàn diện nhiều tầng, hạn chế chi phí đầu tư, dễ quản lý nhưng chống lại các phương thức tấn công có chủ đích và không có chủ đích ở các trình độ khác nhau sẽ cải thiện việc vận hành, xử lý hồ sơ được liên tục và có thể thực hiện ở bất kỳ mọi nơi nếu có hệ thống internet. 
Giới thiệu PFSense
PFSense là một hệ thống mạnh hoàn toàn miễn phí, cho phép quản lý tài nguyên và truy cập Internet tập trung. PFSense mang tới nhiều dịch vụ khác nhau trong một hệ thống nhất quán, đảm bảo đầy đủ các tính năng cơ bản cho một hệ thống mạng cỡ lớn, đòi hỏi các yêu cầu về bảo mật, định tuyến, cân bằng tải, VPN, Report, Schedule. PFSense sử dụng giao diện webgui để thiết lập các dịch vụ và ứng dụng nên rất dễ sử dụng. PFSense chủ yếu được định hướng để dùng làm tường lửa và bộ định tuyến, tập trung phát triển gói cài đặt đầy đủ trên PC mặt dù thực tế là PFSense nhiều tính năng cơ bản và có thể được mở rộng tùy thuộc vào nhu cầu của người quản trị. PFSense hiện là một sự thay thế khả thi cho các gói tường lửa mang tính thương mại hoặc các gói định tuyến, bao gồm nhiều tính năng phù hợp với các sản phẩm thương mại (Cisco Pix, Sonic wall, WatchGuard).
Ngôn ngữ dùng trong PFSense được viết bằng PHP sử dụng một tệp duy nhất được gọi là config.xml có chức năng lưu trữ tất cả các dịch vụ có sẵn trong máy PFSense giúp dễ dàng mở rộng các tính năng hiện tại, cải thiện được các tính năng hiện có hoặc bổ sung thêm tính năng mới.
Các chức năng chính của PFSense:
DHCP (dynamic host configruation protocol): Giao thức cấu hình địa chỉ IP (internet protocol) được thiết kế làm giảm thời gian chỉnh cấu hình cho mạng TCP/IP bằng cách tự động gán các địa chỉ IP cho người sử dụng khi vào mạng một thuận lợi rất lớn đối với người quản trị mạng. 
LDAP (Lightweight Directory Access Protocol): Giao thức truy cập nhanh các dịch vụ thư mục. Thực tế giao thức LDAP sẽ thực thi yêu cầu từ phía Client qua mạng đến Server từ đó Server sẽ nhận yêu cầu và thực hiện nó sau đó trả lại kết quả cho Client để hoàn tất tiến trình.
RADIUS (Remote Authentication Dial-In User Service): Một giao thức cho phép xác thực tập trung, ủy quyền và kiểm soát thông qua truy cập mạng.
CAPTIVAL PORTAL: Cho phép kết nối internet thông qua xác thực thông tin từ trình duyệt Web được chuyển tiếp ngay từ khi kết nối
FIREWALL: Thuật ngữ dùng mô tả những thiết bị hay phần mềm có nhiệm vụ kiểm soát những thông tin đi vào hay đi ra hệ thống mạng hoạc máy tính theo quy định đã được người quản trị cài đặt, Firewall đóng vai trò làm bức trường ngăn chặn các vụ tấn công mạng phỗ biến từ bên ngoài hiện nay.
Cân bằng tải (Load Balancer): Phân phối khối lượng trên nhiều máy tính hoặc một nhóm máy tính để có thể phát huy hết nguồn lực của máy, tối ưu hóa lưu lượng thông tin giảm thiểu tối đa thời gian đáp ứng yêu cầu thông tin dẫn đến quá tải máy chủ.
Một số giải pháp đảm bảo an toàn thông tin và bảo mật dữ liệu trên môi trường mạng với PFSense
Giải pháp cấp phép truy cập vào hệ thống mạng nội bộ theo thời gian biểu
PFSense hỗ trợ người quản trị có khả năng quản lý hệ thống thuận lợi thông qua việc thiết lập thời gian biểu cho quá trình hoạt động của các client trên hệ thống. Với lượng số user truy cập khoảng 300user/1 ngày với đa dạng đối tượng từ Giảng viên, Sinh viên và Client khách yêu cầu vào hệ thống mạng của trường Cao đẳng Lý Tự Trọng Tp. Hồ Chí Minh rất lớn đòi hỏi bộ phận quản trị quản lý hệ thống server phải thiết lập thời gian biểu cho từng đối tượng đảm bảo không quá tải hệ thống nhưng vẫn đảm bảo truy xuất tối đa nguồn thông tin.
[bookmark: _GoBack][image: ]
Hình 2.1: Sơ đồ thiết lập Rule quản lý
Giải pháp sử dụng Captive-Portal để xác thực truy cập internet
Captive-Portal hiện nay được sử dụng rộng rãi tại rất nhiều các dịch vụ truy cập internet công cộng như bệnh viện, công viên, khách sạn, siêu thị, trường học. Để đáp ứng nhu cầu của người dùng và bộ phận quản trị mạng quản lý người dùng, việc thiết lập một hệ thống Captive-Portal sẽ góp phần vào quản lý hệ thống được thuận tiện thông qua việc xác thực người dùng trước khi cho phép truy cập. Ngoài ra nhà trường còn có thể xây dựng chiến lược quản cáo nhà trường (chương trình đào tạo, tuyển sinh, các cuộc thi, tin tức sự kiện đang diễn ra hoặc sắp diễn ra tại trường) đến tất cả giảng viên, học sinh – sinh viên, khách tham quan trường bằng việc dựa trên nền tảng ngôn ngữ PHP của PFSense xây dựng mô hình quản cáo và quản lý thông tin người truy cập internet giúp việc quản lý người dùng dễ dàng hơn. 
[image: ]
Hình 2.2: Mô hình xác thực truy cập thông qua Captival-Portal
Trên nhiều tính năng hướng tới nhu cầu của người quản trị, Captival-Portal còn hỗ trợ người quản trị có thể thiết lập một mô hình Voucher code truy cập internet trong các hội nghị, có tác dụng giúp người tham dự hội nghị dùng mã code đã được tạo truy cập internet có giới hạn thời gian và thực hiện các điều khoản mà người quản trị quyết định.
Giải pháp kết nối mạng nội bộ từ nhiều cơ sở
Kết nối nhiều cơ sở từ nhiều nơi lại với nhau để đảm bảo dữ liệu được quản lý tập trung và xử lý kịp thời trước mọi tình huống xảy ra được hầu hết các đơn vị thực hiện và lựa chọn. Trường Cao đẳng Lý Tự Trọng Tp.Hồ Chí Minh ngày càng lớn mạnh với số lượng học sinh sinh viên theo học ngày càng nhiều đòi hỏi cơ sở vật chất đủ cho vấn đề dạy và học, để giảm tải cho tình trạng này đòi hỏi phải có cơ sở thứ 2 tại Xã Phú Hòa Đông, Huyện Củ Chi, Tp. Hồ Chí Minh phục vụ đầy đủ công tác đào tạo giảm tải cho cơ sở chính nhưng dữ liệu phải tập trung tại server chính. Để giải quyết tình trạng này người quản trị hệ thống server cần xây dựng kết nối mạng thông qua VPN (Virtual Private Network: mạng riêng ảo). 
[image: ]
Hình 2.3: Mô hình kết nối mạng từ nhiều cơ sở
PFSense hỗ trợ người dùng xây dựng một mạng riêng ảo kết nối các cơ sở giáo dục lại với nhau với nhiều phương thức IPSec, L2PT, PPTP và OpenVPN. Đối với OpenVPN đang được sử dụng nhiều trên môi trường hệ điều hành Linux hoàn toàn miễn phí.
3. KẾT LUẬN
Bảo mật hệ thống thông tin thông quan tường lửa mang lại nhiều khả năng bảo mật an toàn dữ liệu hệ thống khỏi các mối nguy hiểm khác nhau với rất nhiều tính năng ưu việt tiết kiệm chi phí đầu tư, cơ chế quản lý dễ dàng, chủ động hơn trong thiết lập và quản lý mà PFSense mang lại. 
Ứng dụng thực tế PFSense rất cần thiết tại trường Cao đẳng Lý Tự Trọng Tp. Hồ Chí Minh góp phần ngăn chặn các mối nguy hại từ bên ngoài thông qua kết nối wifi tại trường giúp tăng cường khả năng quản lý sinh viên và cải thiện hệ thống mạng được ổn định, phù hợp với sự phát triển của nhà trường trong định hướng cuộc cách mạng công nghiệp 4.0.
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